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1 Uvod

Softwarova aplikace PIZZARO vznikla v ramci projektu ,Prostfedky pro identifikaci obrazového zaznamového zafizeni, autentifikaci a rekonstrukci obrazu” s identifikacnim kédem
,VG20102013064”, feSeného za podpory Programu bezpe&nostniho vyzkumu Ceské republiky v letech 2010-2015 (BV 11/2-VS). SW byl vyvijen na pracovisti Ustavu teorie informace
a automatizace AV CR, v.v.i. (UTIA) a Kriminalistického Ustavu Policie CR. Pfedmétem projektu PIZZARO je vyvoj softwarového produktu pro podporu identifikace a autentifikace
obrazovych zdznamovych zafizeni a materialu a rekonstrukce zachycené obrazové informace. V dnedni dobé je forenzni analyza digitalni fotografie, videa a odpovidajicich
snimacich zafizeni Easto soutasti vy3etfovani a diikazniho fizeni. Obrazova snimaci zafizeni, jako napfiklad digitalni fotoaparaty ¢i digitalni videokamery, jsou dnes bé&zné
dostupnd, dokonce nékteré druhy kriminality (détsk& pornografie) jsou na nich p¥imo zavislé. V projektu PIZZARO se vyvijel produkt, ktery umozni Iépe analyzovat digitalni obrazové
materialy (snimky i videa) nez je mozno existujicimi metodami v kriminalistické praxi.

Projekt PIZZARO se zaméfuje na tfi problémy, spojené s digitalni obrazovou informaci, jejich pofizovanim a analyzou:

- identifikace snimaciho zafizeni
- pravost zachycené informace
- nedostate¢na kvalita obrazové informace pro vyneseni usudki

Modul analyzy Modul analyzy dodateénych Modul rekenstrukee
zdrojového zafizeni zmén v cbraze obrazového materidlu
D

B&hem analyzy digitalniho snimku/videa je pro pouZiti v diikaznim fizeni ddleZité, zda je mozno jednozna¢né identifikovat ¢i vylougit, kterym typem/modelem/konkrétnim pfistrojem
snimaciho zafizeni byl pofizen. Navrhovany Modul analyzy zaznamového zafizeni umoznuije identifikaci tfidy, druhu &i konkrétniho zafizeni na zakladé analyz Sumovych viastnosti
senzorll zafizeni. Sumové vlastnosti senzor( byly vybrany pro jejich diskriminabilitu, stabilitu a pfesnost i v redlnych podminkach.

Vedle pfifazeni dat k pfisluSnému zobrazovacimu zafizeni je nutno zodpovédét otazku, zda fotografie ¢i video jsou pravé, neupravované. Druhy Modul analyzy dodate¢nych zmén v
obraze se zabyva verifikaci, zda nebyl snimek uméle modifikovan a zdmérné zménén jeho obsah. Metodika autentifikace obrazové informace se opira o dosavadni vyzkum v UTIA v
daném oboru, vyuzivajici analyzu matematickych charakteristik obrazu.

Posledni Modul rekonstrukce obrazového materialu adresuije situaci, kdy snimek ¢i video zachycuje scénu zajmu, ale neni dostate¢né kvality pro vyneseni Gsudku o tom, co se na
scéné déje, kdo je na ni zachycen apod. Snimek mize byt rozmazan, mize byt zaSumén &i jinak poskozen v d@sledku radiometrickych a geometrickych vlivii. Pro rekonstrukci a
zvyseni kvality obrazu/videa se implementovala technologie vychazejici z dosazenych teoretickych vysledkd v UTIA v oblasti metod super-rozlieni.

Uvedené postupy byly navrzeny pro zpracovani jak fotografii, tak i videozaznamd, &imZ umozni rozsifit pouZitelnost videozdznamd coby dlikazniho materialu. Cely vyvoj byl
provadén v Gzké spolupraci mezi UTIA a Kriminalistickym Ustavem s ohledem na potfeby kriminalistické praxe.
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2 Zaklady ovladani

Soubor Identifiace_Manipuiace Vyiepsent ZobrozitNapovéda
® pr,_reszed o ax

postion [1/1
Filename Resompling/prehe_resized g
Format  [mage / jpeg

Dimensions: 900 x 603
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Softwarova aplikace PIZZARO nabizi tii skupiny nastrojti, odpovidajici rozd&leni projektu na jednotlivé moduly. Tyto nastroje jsou spoustény ikonami na levé listé ovladaciho panelu.
Skupiny jsou od sebe barevné odliseny, krom funkénich je zde jesté kategorie systémova, ktera nabizi ukladani a otevirani soubord, jejich efektivni zobrazeni a zobrazeni
systémovych tdajt k jednotlivym snimkdm. Nastroje mohou byt spustény také z hlavniho menu na horni listé okna aplikace.

Préce s aplikaci PIZZARO za&ina otevienim souboru s daty, které chceme zpracovavat. Je mozno oteviit najednou i vice soubord, jejich zaloZky se pak zobrazi pod listou hlavniho
menu. Leva lidta s nabidkou funk&nich nastroji ma pro data v aktivnim okné pfistupné pouze ty nastroje, které je mozno na tyto data pouZit (napf. odstraiovani JPEG artefaktd ma
vyznam provadét pouze na souborech typu JPEG). Na pravé strané aktivniho okna se po zvoleni nastroje objevi jeho odpovidajici funkéni menu. V jeho horni €asti je mozno zadat
pfipadné parametry zvolené metody, nachazi se zde tla¢itko aktivujici spusténi vypoctu, ve spodni ¢asti je pak kontextova napovéda, popisujici Ucel zvoleného nastroje. Ve spodni
Casti je pak tlagitko pro tvorbu zavéreéného reportu, vice o tom naleznete v kapitole 7. Zpisob ovladani prostiedi aplikace PIZZARO pomoci klavesovych zkratek naleznete v této
tabulce. Popis funkci jednotlivych nastrojti spolu s podminkami jejich pouZiti a ilustra¢nimi pfipady je uveden v kapitolach 4, 5 a 6. A kone&né nahledy obrazovek pro snadnéjsi
nahlédnuti ovladani jednotlivych prvkl jsou soucasti Prilohy 1.

3 Tabulka Ovladani klavesami a mysi

Klavesnice Popis Mys

Sipky Posun Levé + posun

F Zobrazeni 1:1 / pfizpdsobit oknu dvojklik

Menu Kontextova nabidka pravé

Ctrl + leva Sipka Predchozi snimek v sekvenci

Ctrl + prava Sipka Nasledujici snimek v sekvenci

Ctrl + + Priblizit Kole¢ko nahoru
Ctrl + - Oddalit Kolecko dolll




Ctrl + F Zobrazeni na celou obrazovku
Oznaceni oblasti zajmu (ROI) Ctrl + levé + posun
Posun ROI Ctrl + levé v ROI + posun
ZruSeni ROI Ctrl + levé mimo ROI

Alt + P Spustit vypocet

Ctrl + mezernik U SR pfepne mezi vstupem/vysledkem

Ctrl + Tab PFepinani zalozek

4 Modul analyzy zdrojového zafizeni

@ 4.1 Identifikace pfistroje

Funkce
Identifikace konkrétniho pFistroje, kterym byl porizen analyzovany snimek, pomoci parametr( pritomného Sumu. Extrahované parametry jsou porovnany s databazi pristrojd.

Popis

Metoda pracuje se Sumem senzoru, ktery je pro dany pfistroj charakteristicky, stejné jako otisk prstu u €lovéka. Tento Sum senzoru se “otiskuje” do kazdé fotografie pofizené danym
pristrojem. Pouziti metody se sestava ze dvou krokl. Nejprve se ze sady fotografii, pofizené provéfovanym pristrojem, vyextrahuje charakteristicky $um pro testovany fotoaparat.
Takto ziskana data jsou nasledné uloZena do souboru s koncovkou .cfp. V druhé, testovaci ¢asti se ziskany Sum porovnava se Sumem vyextrahovanym z analyzovaného obrazku.

Hodnoty odhadnuté podobnosti jsou v rozsahu [-1,1]. Pokud hodnota podobnosti je vy$$i nez automaticky stanoveny prah, je zobrazena zelené, v opatném pripadé cervené. Postup
trénovani (extrakce charakteristického Sumu) je mozno opakovat pro vSechny ovéfované pfistroje, v testovaci fazi pak budou vyhodnoceny vSechny najednou.

Vstup:

o Trénovaci faze (extrakce referencniho Sumu): Soubor fotografii uniformni scény (napf. bila sténa nebo obloha bez mrakd), min 10 ks, stejné velikosti
o Testovaci faze: Analyzovana fotografie , soubory s extrahovanym referencnim Sumem pro ovéfované pristroje, typ *.cfp

Vystup:

o Trénovaci faze: Soubor s extrahovanym referenénim Sumem pro dany pristroj, typ *.cfp .
« Testovaci faze: Podobnost mezi Sumem testované fotografie a referenénim Sumem pro zvolené ovérované pristroje.

Parametry:
Tato funkce neobsahuje zadné uzivatelsky nastavitelné parametry.

Pomocné struktury

Omezeni

Pro extrakci charakteristického Sumu fotoaparatu je potieba pouZzit minimaln& 10 snimkd stejné velikosti, pofizené timto fotoaparatem. Tyto fotografie musi mit stejnou velikost a
orientaci jako zkoumany snimek. Velikost testovaného obrazku musi byt vétsi nez 512x512 pixelli. Pokud jsou fotografie pfed pouZitim této metody n&jak softwarové upravené (
napr. vysokd JPG komprese, necentrovany vyfez, otaceni, odstranéni/pfidani Sumu, rozostfeni), nedava metoda spolehlivé vysledky. Zabudované automatické vylepSovani kvality
fotografii ve fotoaparatech miize snizit ddivéryhodnost vysledkd. Porovnani Sumu z analyzované fotografie s extrahovanym Sumem fotoaparatu nam udava odhadnutou miru
vzajemné podobnosti t&chto hodnot, neni moZno na jejim zakladé vyslovovat kategorické zavéry - pokud hodnota podobnosti je niz&i neZ prah (je zobrazena Gerveng), miize byt
analyzovany snimek presto porizen timto fotoaparatem. Pokud je hodnota podobnosti vy§Si nez prah (je zobrazena zelené), doporucena interpretace je, Ze analyzovany snimek
mohl byt pofizen timto fotoaparatem (ale nelze to tvrdit jednoznacné). Metoda je pouZitelna pro videa s MPEG kompresi.

Doporuceni
Trénovaci faze: pro extrakci Sumu daného pfistroje je dostacujici pouZzit cca 30 fotografii homogenni scény (napf. rozostfena bila sténa).
Testovaci faze: pokud je hodnota vysledné podobnosti Sumu vysi nez 0.1, miiZzeme usuzovat, Ze analyzovana fotografie byla pofizena testovanym fotoaparatem.

Spolehlivost odpovédi miizeme zvysit analyzou vice fotografii z ovéfovaného fotoaparatu.

Pfiklady pouziti

Pro demonstraci pouZiti této metody jsme vybrali tento pfiklad:

Zadani: Mame 11 rGznych fotografii, o kterych si myslime, Ze by mohli pochazet ze 4 rliznych fotoaparéat(i (canon-powershot-a495, casio-ex-s200, nikon-coolpix-123-1, nikon-coolpix-
123-2).



123-1-002 123-2-001 123-2-002 5200-001

s200-002 unknown-001 unknown-002

Tim, Ze jde o modelovy priklad, nesou fotografie nazvy fotoaparatd, kterymi byly fotografovany (posledni dvé byly fotografovany nezafazenym fotoaparatem, jingm nez uvazované 4
pristroje).

Postup FeSeni: Pro kazdy fotoaparat nafotime 50 referenénich snimkd. Fotografujeme z ruky bez stativu napfiklad bilou sténu, idedlné s nezaostfenym objektivem. Z t&chto
souborl vyextrahujeme referenéni snimky Sumu (akce Trénovat) pro jednotlivé fotoaparaty. Po tomto natrénovani otestujeme (akce Porovnat) ové&fované fotografie vzhledem k
referenénim Sumam pristrojG.

Vysledky:
Fotoaparat
snimky canon-powershot-a495 casio-ex-s200 nikon-coolpix-123-1 nikon-coolpix-123-2
a495-001.JPG 0.0233 -0.0002 0.0000 -0.0008
2495-002.JPG 0.0329 -0.0004 -0.0001 -0.0005
2495-003.JPG 0.0007 -0.0003 0.0003 -0.0006
123-1-001.JPG -0.0008 -0.0003 0.0389 0.0006
123-1-002.JPG -0.0004 0.0006 0.0541 0.0008
123-2-001.JPG 0.0007 0.0013 0.0008 0.0582
123-2-002.JPG -0.0004 0.0002 0.0010 0.0686
$200-001.JPG 0.0021 0.0519 0.0010 0.0013
5200-002.JPG 0.0005 0.0634 0.0009 -0.0001
unknown-001.JPG 0.0003 0.0015 0.0007 -0.0002
unknown-002.JPG 0.0000 0.0009 0.0004 0.0002

V tabulce jsou oznaceny zelené, stejné jako v softwaru Pizzaro, ty vysledky, které pfesahnou prah odhadnuty pfi trénovani pro dany fotoaparat. Je-li scéna pfilis Elenita (vétSinu
fotografie zabira néjaka textura), miize se stat, Ze Sum na hranach pfevazi sum fotoaparatu a shoda s referenénim snimkem nebude nalezena. Proto se lépe detekuji v prdméru
scény s vétSimi homogennimi plochami. Tento pfipad vidime na porovnavaném snimku a495-003.JPG, kde vysla korelace velmi nizka. Dalsim divodem netspéchu pfi detekci

zdrojového zafizeni mize byt pouZiti zoomu. Ukazuje se, Ze pokud je testovany snimek fotografovan s jinym zoomem, nez byly pofizeny referenéni fotografie, miize se Sumova
charakteristika ¢ipu fotoaparatu na snimcich lisit. Déje se tak z dlivodu postprocesingu, ktery pouzivaji vyrobci pro korelaci vinétace fotoaparatu. Z téchto divodd doporugujeme
nafotografovat vice sad referen¢nich snimk{ s nastavenim rdiznych zooma.

Graficka ukazka béhu modulu je v Pfiloze 1.

4.2 Identifikace druhu zdrojového fotoaparatu pomoci kvantiza€nich tabulek

Funkce
Identifikace druhu pristroje, kterym byl poFizen analyzovany snimek, pomoci JPG kvantizacnich tabulek. Extrahované tabulky jsou porovnény s databazi tabulek.

Popis

Forméat JPEG je zaloZen na tzv. DCT - diskrétni kosinové transformaci, generuijici tzv. DCT koeficienty. Obecné Ize tvrdit, Ze obraz je rozd&len na bloky 8x8 pixelli a pro kazdy blok
je vyhodnocena jeho DCT. Poté DCT koeficienty projdou tzv. kvantizaci, pfi které jsou diskretizovany hodnoty signélu. Kvantiza&ni kroky (sila kvantizace) pro riizné DCT koeficienty
jsou definovany v kvantiza¢nich tabulkach. Implementovana metoda vyuziva tyto tabulky k identifikaci druhu zdrojového fotoaparatu na zakladé faktu, Ze jednotlivé skupiny
fotoaparéatd vyuzivaji omezené mnozstvi kvantizacnich tabulek, tedy ze znalosti pouzité kvantiza¢ni tabulky je mozno néco usuzovat o pfistroji, ktery tuto fotografii pofidil. Soucasti
aplikace PIZZARO je databaze kvantizagnich tabulek pro rozsifené modely fotoaparatd. Aplikace také vraci informaci o tom, zda jsou v databazi kvantiza¢ni tabulky modelu
fotoaparatu, uvedeného v EXIFu snimku.

Vstup: Analyzovana fotografie.
Vystup: Seznam moZnych nalezenych zdrojovych fotoaparatd, identifikovanych na zakladé korespondence kvantizacnich tabulek.

Parametry
Tato funkce neobsahuje Zadné uzivatelsky nastavitelné parametry.

Pomocné struktury
Databaze kvantiza¢nich tabulek (dodavana verze obsahuje cca 3500 typ0).

Omezeni

Metoda musi byt aplikovana na originalni fotografie, pochazejici z ov&fovaného pfistroje. Metoda mdZe byt aplikovana pouze na fotografie ve formatu JPEG. Z diivodu mozné
nejednoznacnosti by mél byt vysledek citlivé interpretovan odbornikem.



Doporuceni

Je nutno si uvédomit, Ze nékteré fotoaparaty vyuzivaji velkého mnozstvi kvantiza¢nich tabulek. Dokonce nékteré pocitaji kvantiza¢ni tabulky na zékladé vyfotografované scény.
Neni redlné obsahnout v dodavané databazi viechny existujici kvantizaéni tabulky. Tento limit mize omezit vérohodnost vysledk(. Pokud se kvantizaéni tabulka analyzované
fotografie shoduje s kvantiza¢nimi tabulkami pouzivanymi nékterym fotoaparatem a metoda tuhle shodu identifkuje, tak Ize vyvodit zavér, Zze dany model fotoaparatu je jeden z
moznych kandidat(i zdroje. Nenalezeni shody mUze byt zplisobeno absenci modelu v kombinaci s danou kvantizaéni tabulkou v databazi nebo skute¢nou nekorespondenci. Tuto
metodu je vhodné pouZit jako preselektor, vzhledem ke zminénym omezenim.

Pfiklady pouziti

Identifikace modelu zdrojového zafizeni vyuziva JPEG kvantiza¢ni tabulky k nalezeni skupiny fotoaparatu, u které existuje vysoka pravdépodobnost, Ze fotografie by mohla
pochézet od nich. K demonstraci vyuzijeme nize prezentovany snimek. Fotografie je pofizena fotoaparatem Sony DSC-W40. Tato informace je uvedend i v hlavicce souboru.

Aplikace Pizzaro nalezlo celkem 1017 fotoaparéatd, které pravdépodobné uméji produkovat fotografie se stejnou kvantiza¢ni tabulkou jako n&$ obrazek. Jejich zkraceny seznam je
uveden nize.

7.0M Digital CAM ADV1172E
acer CP-8531
acer CU-6530
Acer Corporation C16330
Canon Canon A-1
FUJIFILM FinePix $5800 S800
SONY DSC-W380
SONY DSC-W390
SONY DSC-W40
SONY DSC-W5
VIVITAR VIVICAM 5340S
Vivitar Vivicam 8400
Vivitar ViviCam X30
Grafickd ukazka béhu modulu je v Pfiloze 1.
= ik pretocens |
21 4.3 Detekce snimkt prefocenych z LCD monitoru

Funkce
Oovéreni plvodu snimku, zda byl prefocen z LCD monitoru. Sledované parametry zachycuji barevnost snimk( a pravidelnost vzor( na snimku.

Popis

Funkce je navrzena tak, aby extrahovala z predloZené fotografie takové piiznaky (vlastnosti), jeZ jsou typickymi ukazateli plvodu snimku se zaméfenim na prefoceni LCD monitoru
jako zdroje. Do takové sady pfiznakd patfi napfiklad pfiznaky citlivé na podani barev (barvy prefocenych snimku z LCD monitoru jsou Easto méné vyrazné), nebo pfiznaky detekujici
pravidelné vzory vznikajici pfi prefoceni. Ziskané pfiznaky jsou porovnavany s databazi priznaki reprezentujicich snimky ziskané pfefocenim fotografie z LCD monitoru. V pfipadé,
Ze tyto pfiznaky napovidaji na to, Ze byl zkoumany snimek pfefocen, vyda algoritmus pfislusnou odpovéd (“pfefoceno”). Odpovéd "neprefoceno” vyda program v pfipadé, ze
nenajde zadné indicie toho, Ze byl snimek ziskan prefocenim monitoru.

Vstup: Analyzovana fotografie.
Vystup: Rozhodnuti o pivodu obréazku - "piefoceno” x "nepiefoceno”.

Parametry
Tato funkce neobsahuje Zadné uzivatelsky nastavitelné parametry.

Pomocné struktury
Algoritmus potiebuje ke spravnému béhu databazi pfiznak typickych pro snimky pfefocené z LCD monitoru. Tato je obsaZzena v souboru "Recapture.svm" v adresafi "svm".

Omezeni
Vzhledem ke stale se vyvijejicim technologiim m(ize dojit k tomu, Ze pfiznaky typické pro dané technologie nebudou v databazi zastoupeny. V&tsi manipulace se snimkem, napf.
za pouziti editaéniho software, mlze prispét k chybné interpretaci pfiznakd. V téchto pfipadech mdze algoritmus vydat zavadéjici odpovéd.

Doporuceni
Funkce je zamé&fena na nalezeni znamek pfefoceni. Dobra interpretace vysledkd je, Ze v pfipadé odpovédi "neprefoceno” nebyly takové priznaky algoritmicky nalezeny nebo
nejsou zastoupeny v databazi. Stale se tedy miZe jednat o snimek prefoceny, ktery mohl byt napfiklad upraven programem na manipulaci s fotografiemi.

Pfiklady pouziti

Pro demonstraci funk&nosti a pouziti modulu prefoceni z LCD monitoru vezmeme dva snimky. Prvni je fotografii pofizenou digitalnim fotoaparatem a druhy je snimek, ktery vznikl
prefocenim fotky zobrazené na LCD monitoru digitalnim fotoaparatem.

Prvni snimek - neprefoceny, druhy snimek - prefoceny




Stlacenim tlacitka Viypocti spustime proces vyhodnoceni snimku, ktery po skon€eni €innosti zobrazi vysledek: prefoceno / neprefoceno.

Graficka ukézka béhu modulu je v Priloze 1.

E 4.4 Identifikace skenovani

Funkce
ovéreni plvodu snimku, zda byl naskenovan. Analyzuje se vzajemny vztah (korelace) pritomného Sumu mezi jednotlivymi Fadky snimku

Popis

Pro skenovani dokumentu nebo fotografie pouziva skener jednofadkovou soustavu senzord, na kterou je pomoci soustavy zrcadel a krokovych motord pfenasen obraz fadek po
fadku. U barevné fotografie je soustava senzord tfifadkova, pricemz kazdému barevnému kanalu odpovida jeden fadek. Z divodu nestejné citlivosti jednotlivych senzor( v fadku je
zandaSen pfi snimani do fotografie Sum senzoru. Pro stejné pozice v jednotlivych Fadcich je pouzivan v procesu skenovani stejny senzor. Tim se tento Sum senzoru projevuje
podobné ve viech fadcich skenovaného dokumentu na rozdil od fotografie, kde mame matici senzor(, které jsou na sobé& nezavislé. Zaméfime-li se tedy na korelaci mezi

jednotlivymi fadky a sloupci Sumu, uvidime u skenovanych dokumentd vyrazné&jsi korelaci mezi fadky. Z tohoto principu vychazi implementovana metoda.

Vstup: Analyzovana fotografie.
Vystup: Rozhodnuti o plivodu obrézku - skenovano / neskenovano

Parametry:
Tato funkce neobsahuje Zadné uzivatelsky nastavitelné parametry.

Pomocné struktury
Tato funkce neobsahuje zadné pomocné struktury.

Omezeni

Testovany obrazek nesmi byt mensi nez 512x512 pixelll. Metoda nemusi odhalit naskenované obrazky, pokud skener pouziva néjaké softwarové nastroje pro vylepseni
skenovaného dokumentu, které tyto korelace v fadcich odstrafuje. Vysoky kompresni pomér u JPEG ukladani pofizenych dat také midZe narusit predpokladany matematicky
model pro skenovanou fotografii. Metoda také neodhali skenované fotografie, s kterymi bylo vyrazn&ji manipulovano pomoci editacnich softwar(i (odsuméni, rozmazéani, nato&en,
atd.).

Priklady pouziti

Pro demonstraci funkénosti a omezeni modulu detekce skenovanych snimk{ vezmeme dva snimky. Prvni byl naskenovany a druhy byl vytvoren z prvniho snimku nato&enim a poté
ofiznutim.

Stlacenim tlagitka Viypocti spustime proces vyhodnoceni snimku, ktery po skon€eni €innosti zobrazi vysledek: skenovano (levy), neskenovano (pravy). Tim, Ze je metoda zaloZena
na podobnosti Sumu v jednotlivych fadcich snimku, sta¢i snimek trochu nato¢it a metoda za&ne produkovat ned(véryhodné informace.

Graficka ukézka béhu modulu je v Priloze 1.

5 Modul detekce dodatecnych zmén v obraze

5.1 Konzistence chromatické vady E

Funkce
Detekce kompozice z vice snimk( pomoci odchylek barevnosti RGB kanald snimku. Nehomogenita odlisné lamavosti svétla raznych barev v objektivu miiZze ukazovat na neoriginalitu snimku

Popis

Funkce konzistence chromatické vady provede odhad vzajemného posuvu jednotlivych barevnych kanéll v riiznych mistech obrazu pro Gcely vizualni kontroly konzistence této
distorze v ramci celé plochy obrazu. Cilem je stanovit, zda je fotografie autenticka, nebo existuje podezreni, Ze byla vytvofena uméle. Pro posouzeni konzistence je nutné
chromatickou vadu odhadnout ve velké ploSe obrazu, neni tak z podstaty mozné detekovat modifikace malé ¢asti vstupni fotografie. Vhodnym pfikladem pouZiti je stanoveni, zda
fotografie vznikla kompozici dvou fotografii, z nichz kazda zabiréa priblizné polovinu plochy obrazu (napfiklad popredi a pozadi).

Fyzikalni princip metody se opira o fakt, Ze lom svétla zavisi na vinové délce (barvé) svétla. Tato vlastnost zplsobi, Ze po prlichodu svétla optickou soustavou fotoaparatu se jeden
bod fotografované scény promitne do vice boddl na snimagi, pficemz jednotlivé obrazy reprezentuiji rizné barvy pritomné v plivodnim spektru. Chromaticka vada neni v kazdém
bodé obrazu stejnd, priblizné plati, Ze posuv je nulovy v misté optické osy (okolo stfedu fotografie) a roste se vzdalenosti od této osy, tzn. v okrajich fotografie byva nejvyssi. Snimac¢
fotoaparatu méfi pouze tfi barvy — Eervenou, modrou a zelenou — ze kterych sklada plvodni barvu. Zminény posuv jednotlivych barev v kazdém bodé& aperatury zp(isobi, Ze i

nasnimané barevné kandly jsou navzajem posunuté, v kazdém bodé jinak.

Smyslem funkce je zkontrolovat, zda je chromaticka vada pfirozend, tzn. s konzistentni pravidelnou strukturou v celé plo$e obrazu. Po provedeni vypoctu jsou zobrazeny barevné
posuvy mezi zelenym a &ervenym, resp. zelenym a modrym kanalem (méfitko posuvdl je silné zvétsené). Pokud se jednotlivé Sipky pravidelné rozbihaji nebo sbihaji okolo jednoho
stfedu, znamena to, Ze chromaticka vada je konzistentni v celém obrazu. Pokud ma jedna €ast fotografie vyrazné jiné rozlozeni Sipek nez jina ¢ast (pfechod mezi nimi neni hladky,
ale je tam prudky skok, nebo se Sipky rozebihaji kolem vice "stfedd" apod.), znamena to, Ze fotografie pravd&podobné neni autenticka.

ProtoZe chromaticka vada predstavuje vizualni nedostatek na fotografii, snazi se vyrobci fotoaparatd tuto vadu minimalizovat, a to jednak vhodnou soustavou ¢oéek (coZ vétsinou
zplisobi, Ze vada neni odstranéna UpIné, ale je mefitelnd alespoi v jednom kanalu) a dale softwarovym zpracovanim vysledné fotografie (coz miize obraz natolik zménit, Ze vada



neni méfitelna viibec). Po vypoCtu je proto tieba ignorovat vysledek, kde jednotlivé Sipky chaoticky ukazuiji na rlizné strany bez zjevné struktury, nebo nejsou zobrazeny Sipky zadné
(tzn. zadny posuv nebyl detekovan). Stane-li se toto pouze v jednom barevném kanalu, je mozné k vyhodnoceni fotografie pouzit vysledek z druhého kanalu, stane-li se to vSak v
obou kanalech, neni moZné fotografii touto funkci vyhodnotit, nebot byla softwarovym zpracovanim pfili§ zménéna. Zadny posuv neni zobrazen také v mistech, kde na obraze chybi
struktura, podle které by bylo mozné posuv identifikovat (napfiklad je-li na fotografii obloha, zed apod.).

Vstup: Barevna analyzovana fotografie dostatecné velké velikosti.

Parametry
Tato funkce neobsahuje zadné uzivatelsky nastavitelné parametry.

Pomocné struktury
Tato funkce neobsahuje Zadné pomocné struktury.

Omezeni

Obrazek musi byt barevny (tfi barevné kanaly). Minimalni rozumna velikost obrazku je pfiblizné 800x800px, pro mensi obrazky je vyhodnoceni konzistence problematické. Funkce
slouzi primarné ke stanoveni, zda byl obrazek vytvoren kompozici nékolika pfiblizné stejné velkych €asti, neni z principu mozné touto funkci detekovat zmény v malé plose
obrazu.

Doporuceni

Pokud se Sipky pravidelné& shihaji nebo rozbihaji kolem jednoho stfedu pfiblizné uprostied fotografie, je chromaticka vada konzistentni a neni v tomto sméru ddvod k podezfeni na
falsifikat (podrobnosti viz popis a omezeni). Maji-li Sipky pravidelnou strukturu v rliznych ¢astech obrazu, ale mezi témito astmi je viditelna "hranice" (nespojitost), je
pravdépodobné, Ze fotografie je vysledkem kompozice vice snimkd. Vykazuje-li jeden ze zobrazenych vysledkd (Gerveny nebo modry) ¢aste¢né pravidelnou strukturu zatimco
druhy ne, pracujte pouze s prvnim vysledkem. Pokud jsou oba vysledky chaotické, bez zjevné struktury, nebo pokud nejsou zadné Sipky zobrazeny (posuv nebyl detekovan), neni
mozné fotografii touto funkci vyhodnotit, nebot’ byla pfili§ upravena post-procesingem ve fotoaparatu.

Priklady pouziti
Vystupem funkce "Konzistence chromatickych vad" je soustava ¢ervenych resp. modrych Sipek, které znazormiuji posun ¢ervené resp. modré barvy ve fotografii od referencni zelené.

V misté nulového posunu jsou zobrazeny te¢ky a v mistech, kde neni moZné posun detekovat jsou zobrazeny kfizky. UzZivatel musi sdm posoudit, zda tento vysledek odpovida
autentické fotografii, nebo naznacuje, Ze bylo s fotografii manipulovano. Néasleduijici priklady slouzi jako navod, jak tento posudek provést.

Diky optice bé&zného fotoaparatu se Sipky posuvl pravidelné rozbihaji nebo shihaji pfiblizné od stfedu fotografie, jak znazorfiuje nasledujici obrazek.

Pokud je fotografie vyrobena kompozici z vice €asti, je pravdépodobné, Ze chromaticka vada nebude mit takto pravidelnou strukturu v celé ploSe obrazku. Nasledujici dvé ukazky
znazoriuji, jak vypadéa detekovana chromaticka aberace u fotografii, se kterymi bylo manipulovano.

Plvodni autenticka fotografie (pfiklad 1). Na fotografii byl odmazan objekt (vpravo nahote). U chromaticka aberace, v pravém hornim rohu, je vidét nepravidelnost.
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Plivodni autenticka fotografie (pfiklad 2). Na fotografii byl pfidan objekt (vlevo nahofe). Chromaticka aberace, v levém hornim rohu je vidét nepravidelnost.

Chromatickou vadu neni mozné detekovat v mistech, které neobsahuji Zadnou strukturu (napfiklad obloha). V téchto mistech se na vystupu objevi kfizky, coz v8ak v tomto pfipadé



neni znamkou manipulace s fotografii.

ProtoZe chromaticka vada pfedstavuje vizualni nedostatek na fotografii, snaZi se vyrobci fotoaparatd tuto vadu minimalizovat. V nékterych pfipadech je tak vada ¢asteéné
eliminovana v jednom barevném kanalu, zatimco ve druném zlstane. UZivatel by tak mél prohlédnout oba vystupy a k posouzeni autenticity fotografie pouZit takovy barevny kanal,

ktery vykazuje vyssi pravidelnost, jak zobrazuji nasledujici ukazky.
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Aberace modré barvy jsou male pravidelné. Aberace Cervené barvy maji vySsi pravidelnost a jsou v tomto pfipadé vhodnéjsi pro posouzeni fotografie.

MizZe se viak stat, Ze je chromaticka vada vyrobcem fotoaparatu natolik potlacena, Ze ji neni mozné k posouzeni autenticity fotografie pouzit viibec. Nasledujici ukazky zobrazuiji
situace, kdy je vystup diky vysoké mife softwarového zpracovani fotografie ve fotoaparatu zcela nevhodny k posouzeni pravosti fotografie a je v tomto pfipadé nutné pouzit jinou
metodu.

Detekované aberace je zcela nahodila, nevykazuje zadnou pravidelnou strukturu nebo je vétSina Sipek velmi mala. Tento vysledek je pro posouzeni pravosti nepouzitelny.
Detekovana aberace mé jinou pravidelnou strukturu, nez jak& odpovida fyzikalnim jeviim v optice fotoaparatu, coz je disledkem modifikace optiky nebo softwarového zpracovani. V
tomto pfipadé je v principu mozné z odchylek od pravidelnosti urcit pravost fotografii, vysledek je vSak méné spolehlivy nez v obvyklém pfipadé.

Grafickd ukazka béhu modulu je v Pfiloze 1.

5.2 Analyza duplikovanych oblasti v digitalnim obraze s pomoci diskrétnich kosinovych koeficientd.

Funkce
Detekce duplikovanych oblasti pomoci diskrétni kosinové transformace DCT. Lze tak analyzovat data, kterd jsou si podobna, ale nejsou identicka (po JPEG kompresi).

Popis

Tato metoda hleda oblasti obrazu, které mizou byt duplikované. Duplikované oblasti jsou takové oblasti, které jsou si navzajem velice podobné. K nalezeni pravdépodobné
duplikovanych oblasti tato metoda rozdéluje obraz do malych blokd. Poté jsou tyto bloky reprezentovany pomoci tzv. diskrétni kosinové transformace. Tato reprezentace blokd
pomaha k lepsimu nalezeni duplikovanych oblasti, které jsou sice podobné, ale ne identické. Neidenti¢nost duplikovanych oblasti mGzZe byt zplisobena napf. silnou JPEG kompresi
obrazu.



Vstup: Analyzovana fotografie.
Vystup: Mapa nalezenych duplikovanych oblasti.

Parametry
Minimalni velikost duplikované oblasti - parametr uruje minimalni velikost detekovanych regiénd. Cim mensi velikost, tim vice duplikovanych oblasti (i false-positives).
Hloubka vyhledavani. Parametr ur€uje hloubku vyhledavéani. Cim vétsi hloubka, tim vice duplikovanych oblasti (i false-positives). Parametr téZ ovliviiuje vypocetni ¢as algoritmu.

Pomocné struktury
Nejsou.

Omezeni

Metoda nemUiZe byt aplikovana na fotografie mensi nez 128 x 128 pixell. Detekce malych duplikovanych oblasti (mensi nez 32 x 32 pixelll) neni touto metodou mozna. Silngjsi
JPEG komprese (siln&j3i nez JPEG 60%) m(ize piinaset takové zmény do duplikovanych oblasti, znemoZiujici jejich identifikaci touto metodou. Obecné Ize tvrdit, Ze nalezeni
malych duplikovanych oblasti (tfeba 64x64 pixelli) ve vétsich fotografiich (tfeba 2400x2000 pixelll) je malo pravdépodobné touto metodou. Detekovana duplikovana oblast nemusi
vzdy byt vysledkem digitalni editace fotografie. Casto i autentické fotografie obsahuji duplikované oblasti (napf., nebe, podlaha, zed, stoly, atd.). Vysledek metody musi byt citlivé
interpretovan odbornikem.

Doporuceni

Musime si uvédomit, Ze duplikované ¢i podobné oblasti existuji t¢émeérF ve vSech autentickych fotkach (napf. stény, obloha, dvefe, auta, podlaha, apod.). Proto je citliva interpretace
generovanych vysledk( odbornikem a jejich faze s jingmi znalostmi o pfipadu témé&f nutna. Dale, doporucujeme metodu aplikovat spise na fotografie majici vétsi mnoZstvi textur a
mensi mnoZzstvi hladkych oblasti (obloha, podlaha, apod.). Celkové Ize tvrdit, Ze ¢im je duplikovana oblast vétsi a analyzovana fotografie mensi, tim existuje lepsi
pravdépodobnost, Ze metoda spravné detekuje duplikované oblasti.

Pfiklady pouziti
NiZe prezentovana fotografie je vhodnym pfikladem pro aplikaci programu Pizzaro. Fotografie je malé velikosti (640x480 pixI(i), obsahuje malo homogennich oblasti, duplikované
oblasti jsou dostatecné velké, aby mohly byt detekovatelné.

Tato druha ilustrativni fotografie naopak obsahuje velké mnoZzstvi homogennich oblasti. Tyto oblasti jsou vizualné podobné, a proto je program Pizzaro oznacuje jako duplikované.

TRTIT T W R TI T

Je ziejmé, Ze ¢im niz8i hodnoty parametru minimalni velikost duplikovanych oblasti, tim vy3Si pocet false-positives i spravné detekovanych duplikovanych oblasti. Analogicky to plati
i pro parametr hloubka vyhledavani. Vysledek detekce oblasti pro 3 rlizna nastaveni parametru min. velikost (mala, stfedni, velka).

br>




Graficka ukazka béhu modulu je v Pfiloze 1.

ﬁ 5.3 Analyza dvojnasobné JPEG komprese.

Funkce
Detekce dvojnasobné JPEG komprese pomoci analyz DCT koeficientl. Analyzuji se periodicky opakované vlastnosti histogramu téchto DCT koeficientd.

Popis

K digitalni editaci fotografie je Gasto zapotiebi fotografii otevfit v softwarovém editoru, provést zmény a poté fotografii znova ulozit. Pokud pivodni fotografie byla original a ve
formétu JPEG a finalni modifikovany obraz byl také ulozen ve formatu JPEG, pak existuje moznost, Ze finalni fotografie bude obsahovat stopy ukazujici na dvojnasobnou JPEG
kompresi. JPEG komprese je zaloZena na tzv. diskrétni kosinové transformaci (DCT) generujici DCT koeficienty. Béhem JPEG komprese koeficienty prochazi kvantizaci, ktera je
procesem diskretizace oboru hodnot signalu. Za urgitych podminek histogram dvojnasobné kvantizovanych DCT koeficientdl JPEG obrazu mize obsahovat detekovatelné,
periodicky se opakované vlastnosti. Metoda detekuje tyto periodicky opakované vlastnosti.

Vstup: Analyzovana fotografie.
Vystup: Mapa dvojnasobné komprimovanych JPEG oblasti. Informace o lokalni a globalini dvojnasobné JPEG kompresi.

Parametry 3
Citlivost — tento parametr ovliviiuje citlivost metody. Cim vyS3Si citlivost, tim vice dvojnasobné komprimované oblasti (i false-positives).

Pomocné struktury
Nejsou.

Omezeni

Metoda musi byt aplikovana na snimky vétsi nez 480 x 480 pixeld, které jsou ulozeny ve formatu JPEG. Metoda nem(ize generovat spolehlivé vysledky v hladkych oblastech. Aby
metoda mohla detekovat stopy po dvoji JPEG kompresi, je zapotfebi, aby finalni fotografie byla uloZena s lepsi kvalitou JPEG kompresi (napf. nad JPEG 75%). Pro poZadovanou
funkénost metody je potfeba se zaméfit na data, kde kompresni kvalita originalni fotografie je lepSi nez finalni fotografie a béhem zpracovani ani pofizeni dat nedoslo k ofezu.

Doporuceni

LepSi vysledky Ize ocekavat v texturovanych fotografiich s lepsi finalni kvalitou JPEG komprese (nad JPEG 75%). Vysledek metody musi byt citlivé interpretovan odbornikem a to
i s prihlédnutim na skute¢nost, Ze dvoji JPEG komprese miZze byt pouze vysledkem otaceni obrazu, zmény velikosti obrazu &i kontrastu anebo i rliznych funkcionalit dne3nich
“chytrych” fotoaparatu.

Pfiklady pouziti

Nize prezentovana fotografie je dvojité komprimovana a uloZzena s vysokou kvalitou JPEG (90%). Zarovei obsahuje malo homogennich oblasti. Proto zde existuje velmi dobra
pravdépodobnost, Ze stopy po dvojité kompresi budou detekované. Po aplikaci programu Pizzaro na obrazek vidime, Ze program spravné oznacuje obrazek za dvojnasobné
komprimovany JPEG algoritmem. Naopak, dalSi analyzované fotografie jsou dvojité komprimované, ale bud obsahuji velké mnoZstvi homogennich ¢asti (obrazek vlevo), €i jsou
ulozené s nizsi kvalitou JPEG (70%). Proto stopy po dvojnasobné JPEG kompresi nelze programem Pizzaro detekovat. Metodu Ize aplikovat i lokalné. Pokud ¢ast obrazku ukazuje
stopy po dvojnasobné JPEG kompresi a jina ¢ast ne, program Pizzaro dok&ze tyto nekonzistentni oblasti detekovat. K tomu je nutné spinéni nékolika podminek v€etné toho, aby

jedna z nekonzistentnich oblasti byla znova uloZzena JPEG algoritmem pouze jednou a druh& nebyla. Déle je potfeba, aby finalni obrazek byl uloZzen s vysokou kvalitou JPEG.




Metodu Ize aplikovat i lokalné. Pokud ¢ast obrazku ukazuje stopy po dvojnasobné JPEG komprese a jina ¢ast ne, tak existuje realn& pravdépodobnost, Ze program Pizzaro dokaze
tyto nekonzistentni oblasti detekovat. K tomu je nutné splnéni nékolika podminek vEetné toho, aby jedna z nekonzistentnich oblasti byla znova ulozena JPEG algoritmem pouze
jednou a druhé& nebyla. Déle je potfeba, aby finalni obrazek byl uloZzen s vysokou kvalitou JPEG.

Mohou existovat snimky (viz. nize), které byly sice dvojité komprimované, ale bud obsahuji velké mnozstvi homogennich €asti (obrazek vlevo), €i jsou ulozené s nizsi kvalitou JPEG
(70%), nebo jsou vicekrat komprimované. Proto stopy po dvojnasobné JPEG kompresi nelze programem Pizzaro detekovat.

Grafickd ukazka béhu modulu je v Pfiloze 1.

. 5.4 Detekce riiznych Sumovych trovni. E

Funkce
Lokalni vyhodnoceni parametrd pritomného Sumu ve snimku. R&zné Sumové urovné obrazu mdZou byt vysledkem pridavani aditivniho Sumu do obrazu.

Popis
Jeden ze zplsobu maskovani dodateénych zmén v obraze mlze byt pridavani aditivniho Sumu do modifikovanych oblasti. Proto tato metoda vizualizuje detekované Sumové Grovné
obrazu. Obraz obsahujici r{izné oblasti se silné odliZnymi Sumovymi Grovnémi méze byt vysledkem modifikace.

Vstup: Analyzovana fotografie.
Vystup: Mapa ukazujici riizné Sumové urovné.

Parametry
Tato funkce neobsahuje Zadné uzivatelsky nastavitelné parametry.

Pomocné struktury
Nejsou.

Omezeni

Analyzovana fotografie musi byt v&tsi nez 128x128 pixelli. Aby Sumova nekonzistence byla detekovana, tak je nutné, aby Sum byl pfidan lokalné do obrazu a byl dostate¢né
odlisny od zbytku obrazu. Je nutné si uvédomit, Ze i autentické fotografie miizou obsahovat oblasti s rliznymi drovnémi Sumu. Silngjsi JPEG komprese (siln&jsi nez JPEG 60%)
mdZe piinaet takové zmény do obrazu, které vazné zkomplikuji spravnou identifikaci oblasti s rdznymi Grovnémi Sumu.

Doporuceni
Doporudujeme metodu aplikovat spie na fotografie majici mensi mnozstvi silnych textur. Citliva interpretace generovanych vysledkd odbornikem a jejich fuze s jinymi znalostmi o
pfipadu je nutna.

Pfiklady pouziti

NiZe prezentovana fotografie je vhodnym prikladem pro aplikaci programu Pizzaro. Obrazek obsahuje malé mnoZstvi silnych textur, a proto program Pizzaro dokaze Uspésné
odhadnout Groven lokalniho Sumu a tak nalézt oblasti s nekonzistentni Urovni Sumu. Vystup generovany programem Pizzaro, ukazuje, Ze oblast obsahuje jinou Grover Sumu.

Tento druhy obrazek je originalni. Nicméné aplikace programu Pizzaro na ném ukazuje nekonzistenci lokalniho Sumu. Nejde o chybu v programu, jde o dopad vSudypfitomného



aditivniho $umu. Casto i originalni obrazky majf oblasti s riznou Grovni $umu.

Graficka ukazka béhu modulu je v Pfiloze 1.

|E| 5.5 Detekce prevzorkovani. E

Funkce
Detekce geometrickych Uprav (rotace, zména méritka). Analyzuji se frekvenéni vlastnosti snimku.

Popis
Tato metoda pomaha zjistit, zda fotografie byla geometricky zménéna (zvétSena, rotovana, atd.). Obecné se da tvrdit, Ze fotografie, ktera je geometricky transformovana obsahuje
periodicky opakovanou korelaci. Za uréitych podminek Ize tyto korelace detekovat. Jejich detekce miiZze naznaCovat pritomnost stopy geometrické transformace ve fotografii.

Vstup: Analyzovana fotografie.
Vystup: Spektrum ukazujici pfitomnost periodickych korelaci v obraze.

Parametry
Tato funkce neobsahuje Zadné uzivatelsky nastavitelné parametry.

Pomocné struktury
Nejsou.

Omezeni
Analyzovana fotografie musi byt vétsi nez 256x256 pixelll. Analyzovana fotografie bud’ musi byt nekomprimovana, anebo komprimovana s velmi vysokou kvalitou JPEG kompresi
(nad JPEG 95%). Metoda nem(ize byt aplikovana na fotografie pofizené s digitalnim zoomem. Vysledek metody musi byt citlivé interpretovan.

Doporuceni

Pokud se ve spektru objevi jeden & nékolik silnych peakd, tak mdZou byt signalem ukazujici na pfitomnost pfevzorkovani. V opa&ném pripadé zaveér je, Ze metoda zadné stopy po
pfitomnosti pfevzorkovani nenalezla. Musime si uvédomit, Ze i autentické obrazy mohou obsahovat periodické korelace (napf., zplsobené digitalnim zoomem, CFA interpolaci,
JPEG algoritmem, atd.). Proto je citliva interpretace generovanych vysledkd odbornikem a jejich flze s jinymi znalostmi o pfipadu nutna.

Pfiklady pouziti

NiZe prezentovana fotografie, ktera nikdy neprosla JPEG kompresi, obsahuje detekovatelné stopy geometrickych Gprav. Po jeji analyze program Pizzaro vygeneruje nasledujici
spektrum. Snadno Ize vypozorovat, Ze spektrum obsahuje nékolik velmi silnych a odlinych peakdl. Tyto peaky signalizuji stopy geometrickych Gprav.

Pokud by generované spektrum neobsahovalo Zzadné podobné peaky, tak Ize konstatovat, Ze stopy geometrickych Gprav detekovany nebyly.

NiZe je prezentovana fotografie, kterd je original (neobsahuji Zadné stopy geometrickych Uprav). Nicméné, spektrum vygenerovany programem Pizzaro naznacuje pritomnost
geometrickych Gprav. Typickym dvodem téchto false-positives je, Ze fotografie prosla JPEG kompresi, nebo ve fotoaparatu byl nastaven rezim digitalni zoom, anebo algoritmus
demosaicing vyuzivany ve fotoaparatu pfinesl do fotografie periodicky opakované korelace.



Graficka ukézka béhu modulu je v Priloze 1.

6 Modul rekonstrukce obrazového materialu

E 6.1 Super rozliSeni

Funkce

ZvySeni rozliSeni obrazu kombinovanim vice snimkd téZe scény. Lze tak zvy3it citelnost poznavacich znacek, obliceji ¢i jinych detaill v obraze.

Popis

Funkce super rozliseni (SR) vhodnou kombinaci vstupnich obrazk generuje jeden obrazek o vyssim rozlideni s vice detaily. Kromé vlastniho zvySeni rozlideni provadi doostieni a
odstranéni Sumu. SR je koncipovana na praci s vice obrazky zachycuijici stejnou scénu nebo konkrétni jeden objekt (napf. osoba nebo auto). Typickym pfikladem je kratka video
sekvence zachycujici pohybuijici se objekt zajmu na nékolika snimcich. Tyto snimky pak mdZou byt vstupem pro funkci SR. Funkce SR je nastavena tak, aby pracovala na vybrané
oblasti zajmu, tzv. ROI (Region of Interest). UZivatel nejprve vybere ROI na v3ech &i na libovolné podmnozZing obrazki vstupni sekvence a dale zvoli referenéni obrazek ze
sekvence. Vybrané ROl by mély zachycovat stejny objekt zajmu a pokud mozno z podobného Uhlu pohledu. Napfiklad auto zepfedu a zezadu jsou dva neslucitelné pohledy. Pak
SR provede geometrické slicovani, tzv. registraci, pomoci metody odhadu optického toku. Vysledkem registrace je informace o posunu kazdého pixelu ROI. V pfipadé, Ze registrace
prob&hne Gspésné, nejsou viditelné vyrazné posuny v ROI. UZivatel si miize prohlédnout zregistrované ROI a vyhodnotit Gspésnost registrace. Registrace pomoci optického toku
pracuje ve tfech volitelnych rezimech. Jedna se o elastickou, afinni transformaci nebo posun. Vice o této vlastnosti je v sekci popis parametrd. Na zavér funkce SR odhadne ROI s
vysokym rozlisenim ze vstupnich ROI a informace optického toku. Mira zvySeni rozliSeni je uzivatelsky parametr SR faktor. Odhadnuté ROI o vysokém rozliSeni je vioZzeno zpét do
referen€niho obrazku a tento vysledek je vracen uzivateli.

Vstup: seznam obrazkd (napi. snimky videa uloZené jako samostatné obrazky) nebo video (Ize pracovat i s prokladanym videem)
Vystup: vylepSeny obraz

Parametry
Funkce pouziva 5 parametrd: 1 pro vybér typu vstupniho videa, 1 pro nastaveni typu geometrického slicovani, 3 pro vlastni SR.

Radkovani - [neprokladané x pdlsnimky x prokladané] Typ vstupnich snimkd. Pro snimky z neprokladaného videa nebo statické fotografie, vybereme [neprokladané], coz je
implicitni volba. V pfipadé&, Ze video je prokladané, vybereme volbu [prokladané]. Snimky se automaticky rozdéli na ptilsnimky a SR modul bude schopen odstranit efekty
prokladaného videa. V nékterych pfipadech mohou videa z bezpeénostnich kamer obsahovat pouze jeden typ pllsnimka (liché nebo sudé). V takovém pfipadé vybereme volbu
[plIsnimky] a SR modul automaticky dopogita chybgjici fadky, aby mél vysledek spravny pomér stran.

Transformace - [elastick& x afinni x posun ] Typ geometrické transformace, ktera bude pouZita na registraci vstupnich ROI. Elasticka je nejobecné&jsi a dovoluje libovolny posun

kazdého pixelu. Afinni transformace je linearni a pfedpoklada kombinaci posunuti, rotace, zmény méfitka, zrcadleni a zkoseni. Posun je nejvice omezujici, protoZe predpoklada,
Ze jednotlivé vstupni obrézky jsou pouze vzajemné posunuté.

Faktor SR - udava o kolik bude vy33i rozlideni vysledného obrazku oproti vstupnim obréazk(. Povolené hodnoty faktoru jsou 1(rozliSeni pdvodni), 2 a 3. Napfiklad, maji-li vstupni
obrazky velikost 1000x1000 pixeld a faktor SR je 2, tak vysledny obrézek bude 2000x2000 pixel(l. SR faktor 1 nezvy3uje fyzické rozliseni obrazku, ale ostatni funkce algoritmu,
jako je doostfeni a odstranéni Sumu, budou provedeny.

Hladkost SR - hladkost vystupniho obrazku. Hodnota tohoto parametru je ovlivnéna mnozstvim Sumu ve vstupnich ROl a mirou nepresnosti optického toku. Mala hodnota
hladkosti zachovava detaily v obraze, ale i drobné nepfesnosti v registraci pomoci optického toku zplisobi rugivé artefakty ve vysledku. Velka hodnota hladkosti zakryje
nepiesnosti registrace a Sum v obraze, ale vysledny obrazek ztraci pozadované mnozstvi detaildl.

Mira doostieni - mira doostfeni vysledku. Hodnota tohoto parametru nastavuje velikost rozmazani ve vstupnich obrazcich. PFili§ velka hodnota mdze zp(sobit rusivé artefakty ve
vysledku.

Pomocné struktury
Nejsou.

Omezeni
Oblast zajmu (ROI) nemUze byt prilis mala (méné nez 20x20 pixell), aby bylo dost informace pro vypodet optického toku. V&echny ROI musi byt stejné velké. Objekty v nich by
mély byt podobnych rozmérd a podobné umistény. SR mdze pracovat i na jednom obrazku.

Doporuceni
Smysluplny maximalni SR faktor je zavisly na poctu vstupnich ROI. Plati vztah, po€et vstupnich ROl >= (SR faktor)"2. Je-li napfiklad Zadany SR faktor 2, pak by mély byt k
dispozici alespoi 4 vstupni obrazky. V piipadé SR faktoru 3, je potfeba 9 obrazkd. Je-li obrazkd méné funkce SR nemusi poskytovat optimalni vysledky.

Priklady pouziti
Zé&kladni postup pfi praci s funkci SR:

1. Nacteni sekvence obrazk(. Prohlizet sekvenci Ize pomoci klaves CTRL+[leva Sipka] a CTRL+[prava Sipka].



Obr. 1: Vstupni sekvence

2. Vybér oblasti zajmu (ROI). Pomoci CTRL+[levé tlacitko mysi] Ize kreslit a posouvat ROI. V dalSich obrazcich se ROI vybira pomoci CTRL+[klik] do stfedu oblasti zajmu. Pokud je
potieba, Ize jiz zadanou ROI posunout CTRL+[klik]+[posun mysi], pfipadné zrusit CTRL+[klik mimo ROI]. ROI ve vSech obrazcich by méla pfiblizné ohraniCovat stejny objekt zajmu.
Pouze obrazky, v kterych je ROI vybrana, budou pouzity ve vypoctu SR.

Obr. 2: Vstupni sekvence zvolenych ROI
3. Vypocet. Zvolime jednu ze 3 moznych transformaci: elastickd, afinni, posun; optimalni hodnotu hladkosti SR a ostatni parametry a nalistujeme snimek (CTRL+[Sipky]), ktery
chceme vylepsit. Finalni vypocet SR se provede stisknutim tlacitka Viypocti. Po ukonéeni vypoctu se zobrazi interpolovany obrazek, ve kterém bude odhadnuta SR ROI vlozena.

Zménou nastaveni nebo vyb&rem jiného obrazku mizeme spustit vypocet znovu op&tovnym stisknutim tlacitka Vypodcti.

Prili$ nizka hladkost

Prili§ vysoka hladkost

Obr. 3: Vystupni SR obrazek (vlevo) a detail ROI pro rdiznou hladkost

4. Odhaleni chyb. Program umoziuje rychlé pfepinani mezi vstupnimi a vystupnimi SR obrézky vybérem prepinace Vstupy nebo Vystupy. Pokud vykazuje vysledek chyby (Obr. 4
vlevo), mé uzivatel moznost vizuélné zkontrolovat pfesnost vypoctu optického toku tim, Ze pfepne zobrazeni na Slicovani a prochazi si sekvenci zregistrovanych ROI. K prochazeni
sekvence se pouzivaji tlagitka Pfedchozi a Dalsi (alternativné klavesové zkratky CTRL+[levéa Sipka] a CTRL+[prava Sipka]). Pokud nejsou v8echna ROI geometricky slicovana a je
zfejmé né&jaké vychyleni (Obr. 4 vpravo), je nutné upravit vybér ROI nebo zménit rezim optického toku, pfip. Uplné vyradit chybny obrazek a opakovat vypocet. Tj. opakovat vSe od
kroku 2. Napf. pouze nahrazeni afinni transformace transformaci elastickou vysledek viditeIné zlepsi (Obr. 4).

Obr. 4: Vysledek z chybné slicovanych obréazk(

Obr. 5: Vysledek ze spravné slicovanych obrazk

5. Zvolime pozadovany faktor a hladkost SR. Finalni vypocet SR se provede stisknutim tlacitka Pokracovat. Po ukonceni vypoctu se zobrazi interpolovany obrazek, ve kterém bude
odhadnuta SR ROI vlozena. Tlagitko Zpét ndm dava moznost zménit nastaveni parametrd SR a pustit vypocet znovu.

Prace s videem:
1. Prace s videem je z pohledu uzivatele obdobna jako prace se sekvenci obrazk(. Video po naéteni do programu se zobrazi jako sekvence snimk( a miizeme pak provadét stejné

operace jako v predchozich prikladech. V pfipadé, Ze se jedna o prokladané video nebo video obsahuijici pouze jeden typ pilsnimka, je nutné vybrat odpovidajici prepina¢ v
Rédkovani .
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Obr. 6: Ukazka prokladaného videa

2. Oblast zajmu: Vybereme obdobné jako v pfedchozim prikladu oblast zajmu.

Obr. 7: Vstupni prokladané video - ukazka jedné oblasti zajmu

3. Vypocet. Zvolime parametry (v tomto piipadé je dilezité zvolit fadkovani Prokladané) a nalistujeme snimek (CTRL+[Sipky]), ktery chceme vylepsit. Finalni vypocet SR se provede
stisknutim tlacitka Vypocti. Po ukon€eni vypoctu se zobrazi interpolovany obrazek, ve kterém bude odhadnutd SR ROI vloZena. Zménou nastaveni nebo vyb&rem jiného obrazku
mizeme spustit vypocet znovu opé&tovnym stisknutim tlagitka Vypodti.

Obr. 8: Uké&zka vysledku SR na prokladané video

Grafické ukézka béhu modulu je v Priloze 1.

6.2 OdSumovani

Funkce
Odstranéni Sumu z obrazu. Lze tak zvy$it kvalitu obrazu bez pouziti ¢asové naroc¢néjSich metod zvySovani rozliSeni (SR).

Popis
Funkce odSumovani generuje obraz s men$im mnozstvim Sumu bez pfilisného vyhlazovani detaild. Metoda vychazi z odSumovani pomoci wavelet.

Vstup: Analyzovana fotografie.
Vystup: OdSuména fotografie.

Parametry
Funkce pouziva 1 parametr ur€ujici miru vyhlazeni.

Hladkost: [mal& - stfedni - velkd]

Pomocné struktury
Z&dné.

Omezeni
Zadné.

Doporuceni
Doporucujeme zacit se stfedni miru vyhlazovani a po vizualni kontrole vysledku tento parametr prislusné upravit.

Pfiklady pouziti

Z&kladni postup pfi praci s funkci odSumovani:

1. Nacteni obrazu ze souboru.

2. Nastaveni sily odSumovani.

3. Vypocet zahéjime stiskem tlacitka Vypocti. Postup vypoctu je zobrazen pomoci ukazatele pokroku.

4. Vypocet je mozné opakovat s pouzitim jiné sily odSumovani od bodu 2.

Tuto metodu pouzivame pro odstranéni Sumu &i artefaktd v obrazcich uloZzenych v jinych formatech nez JPEG. Pro JPEG obrazky doporuujeme pouzit vzdy metodu ,Odstrafiovani

JPEG artefaktd*. Parametr ,Hladkost" uréuje jisty kompromis mezi odstran&nim Sumu a pfilisSnym vyhlazenim detaild. Na obrazku nize vidime pfiklad odSumovani na stupeii stfedni
a vysoky a miizeme sledovat, jak se projevi na viditelnosti detaild.



Graficka ukazka béhu modulu je v Pfiloze 1.

ﬁ 6.3 Odstrafiovani JPEG artefaktt

Funkce
Potlaceni artefaktd z JPEG komprese. Lze tak zvysit kvalitu obrazu.

Popis
Funkce odstrafiovani JPEG artefaktl odstraiiuje artefakty, které se mohou objevit b&hem silné JPEG komprese, pficemzZ zachovava vyrazné hrany.

Vstup: Analyzovana fotografie.
Vystup: Viyhlazena fotografie.

Parametry
Funkce pouZiva 1 parametr ur€ujici miru vyhlazeni.

Sila vyhlazovani: [mala - stfedni - velka]

Pomocné struktury
Tato funkce neobsahuje Zadné pomocné struktury.

Omezeni
Z&dné.

Doporuceni
Doporu€ujeme zacit se stfedni miru vyhlazovani a po vizuélni kontrole vysledku tento parametr pfislusné upravit.

Priklady pouziti

Zakladni postup pfi praci s funkci odstrafovani JPEG artefaktd:

1. Nacteni obrazu ze souboru.

2. Nastaveni sily vyhlazovani.

3. Vypocet zahajime stiskem tlacitka Vypocti. Postup vypoctu je zobrazen pomoci ukazatele pokroku.

4. Vypocet je mozné opakovat s pouzitim jiné sily vyhlazovani od bodu 2.

Odstrafovani JPEG artefaktl pouzijeme pro obrazky uloZené s velkym kompresnim pomérem a tedy nizkou kvalitou. Artefakty se projevuji predevsim ve formé zubatych ¢ar

v jednobarevnych plochéach a podél silnych hran. Na rozdil od od3umovani tento algoritmus bere v potaz zp(isob, jakym dochazi ke ztraté informace ve formatu JPEG. Lze ho pouZit
i pro odSumovani, ne vsak pro jiné, nez JPEG obrazky. V nékterych pripadech mdze tato metoda napf. zlepsit Citelnost textu vice nez b&zné odSumovani.

Graficka ukézka béhu modulu je v Priloze 1.

7 Reporty

Aplikace PIZZARO podporuje tvorbu reportl, zachycujicich zvolené dosazené vysledky analyz dat. Report se vytvaii ve formé HTML souboru a uzivatel ma moznost ovlivnit jeho
obsah. Po spusténi kazdého z funk&nich nastrojli se v pravé ¢asti aktivniho okna dole zobrazi ¢ast, nazvana Zavéretna zprava. Zde je mozno vloZit jméno operéatora, ktery provadi
analyzu dat, pripadny komentaf do volného pole k editaci textu a tlacitkem Pridat do zpravy se informace o provedeni analyz na aktualnich datech a se zvolenym nastrojem uloZi do
vysledného reportu. Konkrétni obsah pro jednotlivé nastroje se lisi podle jejich zaméFeni. Sou€asti reportu jsou pfipadné vygenerovana data, ktera jsou uloZzena ve stejném adresari
jako HTML soubor reportu.
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LProstredky pro identifikaci obrazového zdznamového zafizeni, autentifikaci a rekonstrukci obrazu*

Grafické ukézka béhu modulu je v Priloze 1.



